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ODGOVORNO PRIJAVLJIVANJE SIGURNOSNIH RANJIVOSTI

Pronasli ste ranjivost?
Prijavite je odgovorno.

Kako prijaviti sumnju na sigurnosne ranjivosti u ITO proizvodima, uslugama i
digitalnoj infrastrukturi.
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01 - SVRHA

Jasan kanal za sigurnosne prijave
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02 - KAKO PRIJAVITI RANJIVOST

Posaljite prijavu sigurnosnom timu

SUMNIJU NA SIGURNOSNE RANJIVOSTI PRIJAVITE NA

NASLOV E-POSTE, GDJE JE MOGUCE  SECURITY VULNERABILITY REPORT

Informacije koje treba navesti

Kako bismo lakse razumijeli i istrazZili prijavu, molimo navedite Sto viSe relevantnih informacija koliko je to

razumno moguce, ukljucujuci:

Pogodeni proizvod, - Opis sumnje na i Korake potrebne za
uslugu ili URL ranjivost reprodukciju problema

Materijal za dokaz
koncepta potreban za
razumijevanje
problema

Relevantne snimke
05  zaslona, zapise ili 06
tehnicke informacije

Moguci sigurnosni
utjecaj

. Molimo ne ukljucujte osobne, povjerljive ili operativno osjetljive informacije, osim ako su

nuzne za objasnjenje ranjivosti.

-
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Kako prijaviti ranjivost
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03 - OPSEG

Sustavi obuhvaceni ovom politikom

Ova se politika odnosi na javno dostupne sustave u vlasnistvu ITO-a i kojima

upravlja ITO, a koji su izri¢ito navedeni kao dio opsega ovog programa otkrivanja

ranjivosti.
U OPSEGU OVLASTENOG TESTIRANJA NIJE AUTOMATSKI U OPSEGU
Izri¢ito navedeni ITO sustavi ITO softver u okruzenjima
Javno dostupni sustavi u vlasnistvu ITO-a i korisnika
kojima upravlja ITO, izri¢ito navedeni kao ITO softver implementiran u okruzenjima
dio opsega ovog programa. pod kontrolom korisnika nije automatski

ukljucen u opseg ovlastenog sigurnosnog

testiranja prema ovoj politici.

Sigurnosni problemi otkriveni u ITO proizvodima implementiranima u okruzenjima korisnika i dalje se
mogu prijaviti ITO-u, ali istrazivaci ne smiju testirati sustave korisnika bez izri¢itog ovlastenja organizacije

odgovorne za te sustave.

Ova politika ne daje dopustenje za

testiranje sustava kojima upravljaju
korisnici ITO-a.

O Opseg 04
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04 - ODGOVORNO SIGURNOSNO ISTRAZIVANIJE
05 - NEDOPUSTENE AKTIVNOSTI

Postupajte odgovorno i u dobroj vjeri

TIJEKOM ISTRAZIVANJA MOLIMO

v Izbjegavajte pristup informacijama izvan onoga sto je razumno
potrebno za dokazivanje problema

v lIzbjegavajte mijenjanje ili brisanje informacija

v Izbjegavajte ometanje sustava ili usluga

v lIzbjegavajte smanjenje dostupnosti ili performansi sustava

v Izbjegavajte pristup racunima drugih korisnika

v Izbjegavajte drustveni inZenjering, phishing ili testiranje fizicke
sigurnosti

v Prekinite testiranje ako nenamjerno pristupite osjetljivim,
osobnim ili operativnim informacijama

v Prijavite ranjivost ITO-u sto je prije razumno moguce

Cilj treba biti dokazati postojanje moguce ranjivosti uz

s pogodenim sustavom.

-
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ISTRAZIVACI NE SMIJU NAMJERNO PROVODITI

Napade uskracivanjem usluge ili iscrpljivanjem resursa

Destruktivno testiranje

Postavljanje zlonamjernog softvera

Drustveni inZzenjering

Phishing

Kradu vjerodajnica

Fizicki upad

Namjerni pristup racunima trecih strana

Nepotrebno izvlacenje podataka

Mijenjanje ili brisanje produkcijskih informacija

Testiranje infrastrukture korisnika bez ovlastenja

Automatizirano skeniranje ranjivosti koje stvara znacajan
promet, degradaciju usluge ili operativni rizik takoder je izvan

predvidenog opsega ove politike.

Odgovorno istrazivanje i nedopustene aktivnosti



06 - STO SE DOGADA NAKON PRIJAVE

Nas postupak

Kada ITO zaprimi prijavu ranjivosti, nas postupak moze ukljucivati:

01

Prijava

03

Trijaza

ITO €E ULOZITI RAZUMNE NAPORE DA

Potvrdi
primitak
prijave
Potvrdi da je
prijava

zaprimljena.

Procijeni
problem
Utvrdi
predstavlja li
prijavljeno
ponasanje
sigurnosnu
ranjivost i
pogada li
tehnologiju koju

odrzava ITO.

07 - ROKOVI ODGOVORA

Prioritet prema ozbiljnosti i utjecaju

04 05
Validacija Procjena
rizika

Komunicira
kada je
prikladno
Zatrazi dodatne
informacije ili
pruZzi relevantne
informacije o
statusu tijekom

istrage.

06 07

Otklanjanje Verifikacija Koordinirano

zatvaranje /
[ JEVE

Otkloni Koordinira

potvrdene objavu

ranjivosti Kada je javna

Razvije objava

odgovarajuée prikladna,

korektivne mjere
na temelju rizika,
pogodene
tehnologije i
operativnih

okolnosti.

uskladi vrijeme
objave kako bi se
smanjio
nepotreban

sigurnosni rizik.

POTVRDA PRIMITKA | ISTRAGA

ITO nastoji potvrditi primitak legitimnih prijava

ROKOVI OTKLANJANJA OVISE O

ranjivosti u razumnom roku i istragu prioritizira

prema mogucoj ozbiljnosti i utjecaju prijavljenog

problema.
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Ozbiljnosti

SloZenosti

Pogodenim proizvodima

Modelima implementacije

Potrebnom testiranju

Koordinaciji s korisnicima i partnerima

Nakon prijave i rokovi odgovora
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Objavljujmo zajedno, ne prerano

Molimo istraZzivace da javno ne objavljuju pojedinosti o ranjivosti prije nego Sto ITO dobije razumnu priliku da

je istrazii, gdje je potrebno, razvije i distribuira odgovarajuée otklanjanje.

ITO podrzava odgovorno i koordinirano otkrivanje ranjivosti s ciljem zastite pogodenih korisnika i organizacija,
uz priznavanje doprinosa legitimnog sigurnosnog istrazivanja.

Kada je prikladno i uz dogovor s istrazivacem, ITO moZe javno odati priznanje osobama koje odgovorno prijave

sigurnosne ranjivosti.

09 - OKRUZENJA KORISNIKA

Sustavi korisnika zahtijevaju ovlastenje korisnika

ITO tehnologija moze biti implementirana u infrastrukturi u vlasnistvu ili pod upravljanjem drzavnih institucija,

organizacija javne sigurnosti i drugih korisnika.

Ova politika ne daje ovlastenje za pristup tim

okruzZenjima, njihovo skeniranje, ispitivanje, testiranje
ni bilo kakvu drugu interakciju s njima.

MOZETE POTREBNO OVLASTENJE

Prijaviti ITO-u mogucéu ranjivost u ITO Kada istraga zahtijeva interakciju s okruZzenjem
proizvodu, ako je otkrivena bez neovlastenog pod kontrolom korisnika, potrebno je pribaviti
testiranja. odgovarajuce ovlastenje odgovorne

organizacije.

-
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Koordinirano otkrivanje i okruzenja korisnika



10 - TEHNOLOGIJE TRECIH STRANA

Ranjivosti u proizvodima trecih strana

ITO proizvodi mogu integrirati tehnologije trecih strana ili o njima ovisiti. Ako prijavljena ranjivost potjece iz proizvoda
trece strane, ITO se moze, kada je prikladno, koordinirati s relevantnim pruzateljem. IstraZivaci ¢ée mozda morati

slijediti i postupak otkrivanja ranjivosti koji je utvrdio odgovorni proizvodac trece strane.

| ITO ne moZe dati ovlastenje za testiranje sustava ili tehnologija koje ne posjeduje ili ne kontrolira.

11 - PRIVATNOST PRIJAVA

Kako se postupa s informacijama iz prijave

SVRHA MINIMIZACIJA KOORDINACIJA
Dostavljene informacije koristit Istrazivaci trebaju izbjegavati Kada istraga zahtijeva

¢e se u svrhu istrage i odgovora slanje nepotrebnih osobnih koordinaciju s pogodenim
na prijavljeni sigurnosni podataka ili povjerljivih korisnicima ili pruzateljima
problem. podataka trecih strana. tehnologije, relevantne

tehnicke informacije mozda ce

trebati podijeliti s tim stranama.

12 - PRIZNANIJE

Program otkrivanja, a ne bug bounty

NIJE BUG BOUNTY

Ova je politika program otkrivanja ranjivosti i ne Kada je prikladno i uz pristanak istrazivaca,
predstavlja bug bounty program. ITO ne jam¢i ITO mozZe javno odati priznanje za odgovorne
financijsku naknadu za dostavljene prijave doprinose.

ranjivosti, osim ako nije izri¢ito drukcije

dogovoreno.

-
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Trece strane, privatnost i priznanje
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13 - KONTAKT

Prijavite sigurnosnu
ranjivost.

SIGURNOSNI KONTAKT

security@ito.dev

NASLOV E-POSTE, GDJE JE MOGUCE  SECURITY VULNERABILITY REPORT

Za opca pitanja podrske, pitanja o proizvodima ili teme koje nisu vezane uz sigurnost, molimo koristite odgovarajuci
ITO kanal podrske, a ne adresu za prijavu ranjivosti.
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