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OGRANICENJE SVRHE - MINIMIZACIJA PODATAKA - ODGOVORNOST

Vodeno svrhom.
Omoguceno tehnologijom.

Nacela odgovorne obrade podataka u softveru za javni sektor i sustave kriticne

vaznosti.
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01 - SVRHA

Odgovorno upravljanje podacima od samog
dizajna

ITO razvija digitalne platforme koje koriste drzavne .
SADRZAJ

institucije, organizacije javne sigurnosti i druge

N . . 01 Svrh 02
organizacije koje provode sloZene procese kriticne vrha

vaznost. 02 Upravljanje pod kontrolom institucije 03
03 Privatnost od dizajna 04
Ti sustavi mogu obradivati osobne, operativne ili na drugi nacin 04 Minimizacija i mjerodavni izvori 05
osjetljive informacije. Odgovorno upravljanje podacima stoga treba
L . . . . 05 Pristup i odgovornost 06
razmatrati tijekom dizajna, izrade, rada i odrzavanja sustava.
06 Zivotni ciklus podataka 06
Ovaj dokument opisuje nacela kojima se ITO vodi pri dizajnu
. . oL . . 07 Dijeljenje podataka i integracije 07
tehnologije koja obraduje institucionalne podatke ili omoguéuje
pristup njima. 08 Uloge i odgovornosti 08
09 Privatnost i sigurnost 09
ITO PRISTUPA PRIVATNOSTI | UPRAVLJANJU PODACIMA KROZ 10 Standardi i regulatorni kontekst 09
SEST NACELA
11 Jamstva privatnosti 10
12 Nase nacelo 10
01 02 03
Ogranicenje Minimizacija Kontrolirani
svrhe podataka pristup
ClIELEZ Bez Pristup samo ID DOKUMENTA ITO-TRUST-PRV-001
definirane i nepotrebnog ovlastenim
legitimne svrhe. prikupljanja ili korisnicima i VERZIJA 1.0
umnoZzavanja. sustavima.
KLASIFIKACIJA JAVNO
VLASNIK Privatnost i informacijska
sigurnost
04 05 06 -
CIKLUS REVIZIJE Godisnje
Odgovornost Sigurnost Transparentnost OBJAVLIENO Listopad 2026.
Relevantne Zastita kroz Jasne uloge i
aktivnosti cijeli Zivotni dokumentirano
biljeze se gdje je ciklus upravljanje.
potrebno. informacija.

Ovaj dokument ne zamjenjuje pravne, regulatorne ni
upravljacke odgovornosti institucije koja upravlja

sustavom.
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02 - UPRAVLJANJE PODACIMA POD KONTROLOM INSTITUCIJE

Tehnologija omogucuje upravljanje.
Institucije ga definiraju.

ITO platforme dizajnirane su za rad unutar okvira upravljanja koje definiraju

organizacije koje ih koriste.

OVISNO O MJERODAVNOM PRAVNOM | UGOVORNOM MODELU, INSTITUCIJA KORISNIK ODREDUIJE

PITANJA KAO 5TO SU

Zakonita svrha Kategorije
obrade obradivanih
informacija

Operativne Zahtjevi za
procedure cuvanje

Institucija korisnik

Definira politike upravljanja za aktivnost obrade.

ULOGE | ODGOVORNOSTI

Uloge i odgovornosti ITO-a, institucije
korisnika i drugih ukljucenih strana odreduju
se mjerodavnim propisima, ugovornim
aranZmanima i konkretnom aktivnoscéu

obrade.
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Ovlasteni Prava pristupa
korisnici

Pravila dijeljenja Integracija s

informacija vanjskim
informacijskim
sustavima

ITO platforma

Pruza tehnicke moguénosti koje omogucuju
provedbu tih politika unutar implementiranog

rjeSenja.

Zbog toga ovaj dokument ni ITO-u ni njegovim
korisnicima ne dodjeljuje jednu univerzalnu
ulogu u podrucju privatnosti. Uloge se

utvrduju za svaku suradnju.

Upravljanje podacima pod kontrolom institucije 03



03 - PRIVATNOST OD DIZAJNA

Privatnost pocinje u fazi dizajna

Razmatranja privatnosti trebaju zapoceti tijekom dizajna sustava, a ne uvoditi se tek
nakon implementacije.

Ovisno o prirodi rjesenja, relevantna razmatranja pri dizajnu mogu ukljucivati:

-
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Ogranicenje svrhe o

Informacije treba obradivati za

definirane i legitimne operativne svrhe.

Ogranicenje pristupa o

Informacije trebaju biti dostupne samo

primjereno ovlastenim korisnicima i

sustavima.

Cuvanje %

Informacije se ne bi smjele cuvati dulje

nego Sto to zahtijevaju mjerodavna

pravila i operativni zahtjevi.

Minimizacija podataka

Sustavi trebaju izbjegavati nepotrebno
prikupljanje ili umnoZzavanje
informacija.

04

Sljedivost

Relevantne aktivnosti treba biljeZiti
gdje je to potrebno radi odgovornosti.

Sigurnost o

Odgovarajuce tehnicke i organizacijske
mjere trebaju stititi informacije kroz

cijeli njihov Zivotni ciklus.

Ova se razmatranja primjenjuju razmjerno prirodi svakog rjesenja, informacijama koje obraduje i okviru

upravljanja koji definira institucija.

Privatnost od dizajna
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04 - MINIMIZACIJA PODATAKA | MJERODAVNI IZVORI

Integracija bez umnozavanja

Jedno od temeljnih arhitektonskih nacela ITO-a jest izbjegavanje nepotrebnog
umnoZavanja institucionalnih informacija.

Gdje je to tehnicki i operativno prikladno, ITO platforme mogu se integrirati s mjerodavnim izvorima

informacija umjesto stvaranja dodatnih neovisnih kopija istih informacija.

TAKAV PRISTUP MOZE

Mijerodavni registar

Podaci ostaju u odgovornom izvornom
sustavu

Poboljsati dosljednost podataka

Korisnici rade s azurnim informacijama iz

mjerodavnog izvora.

Sigurna integracija

Smanjiti nepotrebno umnoZavanje
Kontrolirano, dokumentirano sucelje

Manje neovisnih kopija istih institucionalnih

N ,

informacija.

ITO platforma

Dohvaca potrebne informacije

Zadrzati institucionalno upravljanje

Institucije zadrzavaju upravljanje svojim

mjerodavnim izvorima informacija.

2

Ovlasteni korisnik

Pristup prema institucionalnim ovlastima

-
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Minimizacija podataka i mjerodavni izvori 05



05 - PRISTUP | ODGOVORNOST

Pristup odrazava odgovornost

Pristup informacijama treba odraZavati organizacijsku odgovornost i operativnu
potrebu.

OVISNO O RJESENJU, ITO PLATFORME MOGU
PODRZAVATI

Autentificirane identitet N . .
utentificirane ldentitete Institucija odreduje tko treba imati

Kontrolu pristupa temeljenu na ulogama pristup odredenim mformacuama I

funkcionalnostima, u skladu sa svojim

Organizacijsku hijerarhiju mjerodavnim modelom upravljanja.
Ogranicene administrativne funkcije
Revizijsko biljezenje

Gdje rjeSenje to podrzava, revizijske informacije

mogu ovlastenom osoblju pruzZiti uvid u relevantne
aktivnosti sustava i korisnika.

06 - ZIVOTNI CIKLUS PODATAKA

Upravljanje kroz zivotni ciklus informacija

Upravljanje podacima obuhvada cijeli zivotni ciklus informacija.

01 02 03 04 05

Prikupljanje —> Obrada - Pristup - Razmjena - Cuvanje iedl Arhiviranje
ili brisanje

ITO PLATFORME

Mogu pruzati tehni¢ke mehanizme koji

.. sl e . Odreduju mjerodavne zahtjeve za cuvanje,
podrzavaju politike Zivotnog ciklusa.

arhiviranje i brisanje.
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Pristup, odgovornost i Zivotni ciklus podataka
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07 - DIJELJENJE PODATAKA | INTEGRACIJE

Kontrolirana razmjena izmedu sustava

Razmjena informacija izmedu sustava treba se odvijati putem kontroliranih i
dokumentiranih integracijskih mehanizama.

OVISNO O ARHITEKTURI, INTEGRACIJE MOGU UKLJUCIVATI

Drzavne registre Platforme Sustave za Platne usluge
identiteta upravljanje
dokumentima
GIS platforme Senzore Druge ovlastene informacijske sustave

Pristup vanjskim izvorima informacija ostaje podloZzan ovlastima, politikama i tehnic¢kim kontrolama

odgovornih organizacija.

Integracija ne stvara ovlast

za pristup podacima.

Ovlast mora postojati o tehnologiji koja omogucuje integraciju.

i T o Dijeljenje podataka i integracije
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08 - ULOGE | ODGOVORNOSTI U PODRUCJU PRIVATNOSTI

Jasne uloge za svaku stranu

Svaka je strana odgovorna za svoj dio obrade, u skladu s mjerodavnim propisima i

ugovornim aranZmanima.

© <

Institucija ITO Trece strane
korisnik , , _

Osigurava sigurnu Ostaju odgovorne za
Definira zakonite tehnologiju, provodi svoje sustave, usluge
svrhe, ovlastene dogovorene i aktivhosti obrade, u
korisnike, operativhe kontrole, podrzava skladu sa svojom
procedure, zahtjeve konfiguraciju sustava ulogomii
za ¢uvanje i i obavlja dogovorene mjerodavnim
institucionalne aktivnosti obrade u obvezama.
politike upravljanja skladu s
podacima u skladu s mjerodavnim
mjerodavnim ugovornim i pravnim
propisima. okvirom.

ODGOVORNE ZA SVOJ
OMOGUCUJE DIO

Tocna raspodjela uloga odreduje se mjerodavnim propisima, ugovornim aranZmanima i konkretnom aktivnoscu

obrade.
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Uloge i odgovornosti u podrucju privatnosti 08



Nema privatnosti bez sigurnosti

ITO-ov pristup privatnosti stoga je potkrijepljen sigurnosnim nacelima koja ukljucuju:

Najmanje ovlasti Viseslojnu zastitu Sigurnu Kontrolu pristupa
komunikaciju

Siguran razvoj
softvera

Revizijski trag Upravljanje
ranjivostima

Za dodatne informacije
ITO sigurnosni whitepaper

ITO-TRUST-SEC-001 - ito.dev/en/trust-center

10 - STANDARDI | REGULATORNI KONTEKST

Dizajnirano za podrsku mjerodavnim zahtjevima

ITO dizajnira svoj pristup upravljanju privatnoséu pozivajuci se na mjerodavne zahtjeve zastite podataka i

priznata nacela upravljanja privatnoséu.

ISO/IEC 27701 ISO/IEC 27001

UPRAVLJANJE PRIVATNOSCU INFORMACIJA UPRAVLJANJE INFORMACIJSKOM SIGURNOSCU

ITO-ovi sustavi upravljanja potkrijepljeni su certifikatima ISO/IEC 27701 i ISO/IEC 27001 unutar njihova certificiranog

opsega.

Konkretne pravne obveze ovise o

ITO dizajnira svoju tehnologiju kako bi jurisdikciji, vrsti organizacije, svrsi

korisnicima pomogao ispuniti mjerodavne obrade i prirodi ukljucenih informacija.

zahtjeve privatnosti i zastite podataka.

it0

Privatnost, sigurnost i regulatorni kontekst



11 - JAMSTVA PRIVATNOSTI

Informacije za dubinsku analizu

Korisnici i partneri kojima su potrebne dodatne informacije mogu zatraziti
odgovarajué¢u dokumentaciju o privatnosti i upravljanju podacima u sklopu nabave,

implementacije ili aktivnosti procjene dobavljaca.

OVISNO O SURADNJI, TO MOZE UKLJUCIVATI INFORMACIJE O

Tokovima - Arhitekturi . Sigurnosnim o Upravljanju
podataka obrade kontrolama pristupom
Ugovornim
e Moguénostima 06 Integracijama - Relevantnim o aranZmanima o
cuvanja certifikatima zastiti
podataka

Osjetljive informacije mogu se pruziti uz odgovarajuce zahtjeve povjerljivosti.

Kontaktirajte ITO putem Trust Centera ili odredenog
ito.dev/en/trust-center

sigurnosnog kanala.

12 - NASE NACELO

Podatke treba obradivati zato sto postoji
legitimna institucionalna svrha — a ne
samo zato sto tehnologija obradu cini
mogucom.

ITO razvija tehnologiju koja institucijama omogucuje ucinkovito koristenje podataka uz odrzavanje

odgovarajuéeg upravljanja, sigurnosti, odgovornosti i kontrole.

u - . P > ~
1\ o Jamstva privatnosti i nase nacelo
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Engineering

POVEZANI DOKUMENTI
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